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Wstep

Niniejsza Polityka Bezpieczenstwa Informacji, zwana dalej Politykg, zostata sporzadzona w celu

zapewnienia i wykazania, ze dane osobowe s3 przetwarzane i zabezpieczone zgodnie z

wymogami prawa, dotyczacymi zasad przetwarzania i zabezpieczenia danych, w tym z

przepisami Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia

2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i

w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej

jako ,,RODQ”).

Definicje

1. Administrator Danych: SKY FOOD SA

2. Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej.

3. System informatyczny - zespd6t wspdtpracujacych ze sobg urzadzen, programodw, procedur
przetwarzania informacji narzedzi programowych zastosowanych w celu przetwarzania
danych.

4. Uzytkownik - osoba upowazniona przez Administratora Danych do Przetwarzania danych
osobowych.

5. Zbiér danych - kazdy uporzagdkowany zestaw danych o charakterze osobowym, dostepny
wedtug okreslonych kryteridw.

6. Przetwarzanie danych - jakiekolwiek operacje wykonywane na Danych osobowych, takie
jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i
usuwanie w formie tradycyjnej oraz w systemach informatycznych.

7. ldentyfikator uzytkownika - cigg znakéw literowych, cyfrowych lub innych jednoznacznie
identyfikujgcy osobe upowazniong do Przetwarzania danych osobowych w systemie
informatycznym (Uzytkownika) w razie przetwarzania danych osobowych w takim
systemie.

8. Hasto - cigg znakdw literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej
do pracy w Systemie informatycznym (Uzytkownikowi) w razie Przetwarzania danych
osobowych w takim systemie.

9. Uwierzytelnianie - dziatanie, ktorego celem jest weryfikacja deklarowanej tozsamosci
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podmiotu (Uzytkownika).

Postanowienia ogdlne

1. Polityka dotyczy wszystkich Danych osobowych przetwarzanych w SKY FOOD SA (dalej
jako Administrator Danych lub Spétka) niezaleznie od formy ich przetwarzania
(przetwarzane tradycyjnie zbiory ewidencyjne, Systemy informatyczne) oraz od tego, czy
dane sg lub mogg by¢ przetwarzane w Zbiorach danych.

2. Polityka jest przechowywana w wersji elektronicznej oraz w wersji papierowej w siedzibie
Administratora Danych.

3. Polityka jest udostepniana do wglagdu osobom posiadajgcym upowaznienie do
Przetwarzania danych osobowych na ich wniosek, a takze osobom, ktérym ma zostac
nadane upowaznienie do przetwarzania danych osobowych, celem zapoznania sie z jej
trescia.

4. W zakresie Przetwarzania danych pozyskanych w zwigzku z wykonywaniem czynnosci
objetych tajemnica przedsiebiorstwa Administrator Danych stosuje sie takze do regulacji
dotyczacych zachowania tej tajemnicy.

5. Dla skutecznej realizacji Polityki Administrator Danych zapewnia: a) odpowiednie do
zagrozen i kategorii danych objetych ochrong $rodki techniczne i rozwigzania
organizacyjne, b) kontrole i nadzér nad Przetwarzaniem danych osobowych, c)
monitorowanie zastosowanych srodkéw ochrony.

6. Monitorowanie przez Administratora Danych zastosowanych $rodkéw ochrony obejmuje
m.in. dziatania Uzytkownikdw, naruszanie zasad dostepu do danych, zapewnienie
integralnosci plikdw oraz ochrone przed atakami zewnetrznymi oraz wewnetrznymi.

7. Administrator Danych zapewnia, ze czynnosci wykonywane w zwigzku z Przetwarzaniem
i zabezpieczeniem danych osobowych sg zgodne z niniejszg Polityka oraz odpowiednimi

przepisami prawa.

Dane osobowe przetwarzane u Administratora Danych

1. Dane osobowe przetwarzane przez Administratora Danych gromadzone sg w Zbiorach
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danych.

Administrator Danych nie podejmuje czynnosci przetwarzania, ktére mogtyby sie wigzac
z powaznym prawdopodobienstwem wystgpienia wysokiego ryzyka dla praw i wolnosci
0s6b. W przypadku planowania takiego dziatania Administrator wykona czynnosci
okreslone w art. 35 i nast. RODO.

W przypadku planowania nowych czynnosci przetwarzania Administrator dokonuje
analizy ich skutkéw dla ochrony Danych osobowych oraz uwzglednia kwestie ochrony

danych w fazie ich projektowania.

Obowiazki i odpowiedzialno$¢ w zakresie zarzagdzania bezpieczernstwem

1.

2.

Wszystkie osoby zobowigzane s3 do Przetwarzania danych osobowych zgodnie z
obowigzujgcymi przepisami i zgodnie z ustalong przez Administratora Danych Polityka
Bezpieczenstwa, Instrukcjg Zarzadzania Systemem Informatycznym, a takze innymi
dokumentami wewnetrznymi i procedurami zwigzanymi z przetwarzaniem danych
osobowych w Spotce.

Wszystkie Dane osobowe s3 przetwarzane z poszanowaniem zasad przetwarzania

przewidzianych przez przepisy prawa:

a. w kazdym wypadku wystepuje chociaz jedna z przewidzianych przepisami prawa
podstaw dla Przetwarzania danych,

b. dane osobowe przetwarzane sg rzetelnie i w sposéb przejrzysty,

c. dane osobowe zbierane sg w konkretnych, wyraznych i prawnie uzasadnionych celach
i nieprzetwarzane dalej w sposéb niezgodny z tymi celami,

d. dane osobowe s3 przetwarzane jedynie w takim zakresie, jaki jest niezbedny dla
osiggniecia celu Przetwarzania danych,

e. dane osobowe sg prawidtowe i w razie potrzeby uaktualniane,

f. czas przechowywania Danych osobowych jest ograniczony do okresu ich przydatnosci
do celéw, do ktorych zostaty zebrane, a po tym okresie s3 one anonimizowane badz
usuwane,

g. wobec osoby, ktorej dane dotyczg, wykonywany jest obowigzek informacyjny zgodnie

z trescig art. 13 i 14 RODO; wzory informacji dla kandydatéw do pracy i klientéw
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stanowig odpowiednio zataczniki numer 1i 2 do niniejszej Polityki,
h. Dane osobowe sg zabezpieczone przed naruszeniami zasad ich ochrony.

3. Administrator Danych nie przekazuje osobom, ktérych dane dotycza, informacji w
sytuacji, w ktdrej dane te musza zosta¢ poufne zgodnie z obowigzkiem zachowania
tajemnicy zawodowej (art. 14 ust 5 pkt d RODO).

4. Za naruszenie lub probe naruszenia zasad przetwarzania i ochrony Danych osobowych
uwaza sie w szczegoélnosci:

a. naruszenie bezpieczenstwa Systemow informatycznych, w ktdrych przetwarzane s3
Dane osobowe, w razie ich przetwarzania w takich systemach,

b. udostepnianie lub umozliwienie udostepniania danych osobom lub podmiotom do
tego nieupowaznionym,

c. zaniechanie, chocby nieumysine, dopetnienia obowigzku zapewnienia Danym
osobowym ochrony,

d. niedopetnienie obowigzku zachowania w tajemnicy Danych osobowych oraz
sposobdw ich zabezpieczenia,

e. przetwarzanie Danych osobowych niezgodnie z zatozonym zakresem i celem ich
zbierania,

f. spowodowanie uszkodzenia, utraty, niekontrolowanej zmiany lub nieuprawnione
kopiowanie Danych osobowych,

g. naruszenie praw o0sdb, ktorych dane sg przetwarzane.

5. W przypadku stwierdzenia okolicznosci naruszenia zasad ochrony Danych osobowych
Uzytkownik zobowigzany jest do podjecia wszystkich niezbednych krokéw, majacych na
celu ograniczenie skutkéw naruszenia i do niezwfocznego powiadomienia Administratora
Danych.

6. Do obowigzkéw Administratora Danych w zakresie zatrudniania, zakonczenia lub zmiany
warunkéw zatrudnienia pracownikow lub wspodtpracownikéw (oséb podejmujacych
czynnosci na rzecz Administratora Danych na podstawie innych uméw cywilnoprawnych)
nalezy dopilnowanie, by:

a. pracownicy byli odpowiednio przygotowani do wykonywania swoich obowigzkdw,
b. kazdy z przetwarzajacych Dane osobowe byt pisemnie upowazniony do przetwarzania

zgodnie z ,Upowaznieniem do przetwarzania danych osobowych" - wzor
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Upowaznienia stanowi Zatgcznik nr 3 do niniejszej Polityki Bezpieczenstwa,

kazdy pracownik zobowigzat sie do zachowania Danych osobowych przetwarzanych w
kancelarii w tajemnicy. ,OSwiadczenie i zobowigzanie osoby przetwarzajacej dane
osobowe do zachowania tajemnicy" stanowi Zafacznik nr 4 do niniejszej Polityki i

stosowane jest facznie z ,,Upowaznieniem do przetwarzania danych osobowych”.

7. Pracownicy zobowigzani sg do:

a.

b.

Scistego przestrzegania zakresu nadanego upowaznienia,

przetwarzania i ochrony Danych osobowych zgodnie z przepisami,

zachowania w tajemnicy Danych osobowych oraz sposobdéw ich zabezpieczenia,
zgtaszania incydentéw zwigzanych z naruszeniem bezpieczenstwa danych oraz

niewtasciwym funkcjonowaniem systemu.

Obszar przetwarzania danych osobowych

1.

Obszar, w ktorym przetwarzane s3 Dane osobowe na terenie Spétki obejmuje
pomieszczenie biurowe zlokalizowane w biurze Spétki.

Dodatkowo obszar, w ktorym przetwarzane s3 Dane osobowe, stanowig wszystkie
komputery przenosne oraz inne nos$niki danych znajdujace sie poza obszarem

wskazanym powyzej.

Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,

integralnosci i rozliczalno$ci przetwarzanych danych

1.

a.

Administrator Danych zapewnia zastosowanie srodkéw technicznych i organizacyjnych
niezbednych dla zapewnienia poufnosci, integralnosci, rozliczalnosci i ciagtosci
Przetwarzanych danych.

Zastosowane srodki ochrony (techniczne i organizacyjne) powinny by¢ adekwatne do
stwierdzonego poziomu ryzyka dla poszczegdlnych systemow, rodzajéw zbiorow i
kategorii danych, Srodki obejmuja:

ograniczenie dostepu do pomieszczen, w ktérych przetwarzane sg Dane osobowe,
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jedynie do oséb odpowiednio upowaznionych; inne osoby moga przebywaé w
pomieszczeniach wykorzystywanych do Przetwarzania danych jedynie w towarzystwie
osoby upowaznionej,
zamykanie pomieszczen tworzacych obszar Przetwarzania danych osobowych
okreslony w pkt. IV powyzej na czas nieobecnosci pracownikdw, w sposéb
uniemozliwiajgcy dostep do nich oséb trzecich,
wykorzystanie zamykanych szafek i sejféw do zabezpieczenia dokumentéw,
wykorzystanie niszczarki do skutecznego usuwania dokumentéw zawierajacych dane
osobowe, lub innych bezpiecznych i skutecznych srodkéw,
ochrone sieci lokalnej przed dziataniami inicjowanymi z zewnatrz przy uzyciu sieci
firewall,
ochrone sprzetu komputerowego wykorzystywanego u administratora przed
ztosliwym oprogramowaniem,
zabezpieczenie dostepu do urzadzen Spoétki przy pomocy Haset dostepu,
ochrone telefonéw i smartfonéw wykorzystywanych przez wspodlnikéw, pracownikéw
i wspotpracownikdéw Spoétki poprzez wyfaczanie dostepu do tych urzadzen i
niepozostawianie urzadzen bez nadzoru uzytkownika (zabezpieczenie przed dostepem
0s0b trzecich),
wykorzystanie szyfrowania danych przy ich transmisji.
SposOb zarzadzania Systemem informatycznym przetwarzajagcym Dane osobowe w
Spodtce, w tym zabezpieczenie dostepu do urzgdzen Spétki przy pomocy Haset dostepu,
wykorzystanie szyfrowania danych przy ich transmisji i inne elementy zabezpieczen,
reguluje Instrukcja zarzadzania systemem informatycznym przetwarzajgcym dane

osobowe w SKY FOOD SA.

Naruszenia zasad ochrony danych osobowych

1.

2.

W przypadku stwierdzenia naruszenia ochrony Danych osobowych Administrator
dokonuje oceny, czy zaistniate naruszenie mogto powodowac ryzyko naruszenia praw
lub wolnosci oséb fizycznych.

W kazdej sytuacji, w ktérej zaistniate naruszenie mogto powodowac¢ ryzyko naruszenia

praw lub wolnosci oséb fizycznych, Administrator zgtasza fakt naruszenia zasad ochrony
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danych organowi nadzorczemu bez zbednej zwtoki - jezeli to wykonalne, nie pdzniej niz
w terminie 72 godzin po stwierdzeniu naruszenia. Wzér zgtoszenia okresla Zatacznik nr
5 do niniejszej polityki.

3. Jezeli ryzyko naruszenia praw i wolnosci jest wysokie, Administrator zawiadamia o

incydencie takze osobe, ktorej dane dotycza.

Powierzenie przetwarzania danych osobowych
1. Administrator Danych osobowych moze powierzy¢ przetwarzanie danych osobowych
innemu podmiotowi wytgcznie w drodze umowy zawartej w formie pisemnej, zgodnie z
wymogami wskazanymi dla takich umow.
2. Przed powierzeniem Przetwarzania danych osobowych Administrator w miare
mozliwosci uzyskuje informacje o dotychczasowych praktykach procesora dotyczacych

zabezpieczenia Danych osobowych.

Przekazywanie danych do panstwa trzeciego.
Administrator Danych Osobowych nie bedzie przekazywat danych osobowych do panstwa
trzeciego, poza sytuacjami w ktérych nastepuje to na wniosek osoby, ktérej dane dotycza lub

obowigzek taki zaistniatby na mocy obowigzujgcego prawa.
Data i miejsce sporzgdzenia dokumentu: Wysoka, dn. 01.12.2025 r.
Organ sporzadzajgcy: Dyrektor Zaktadu

Organ zatwierdzajacy:

Prezes Zarzadu — Igor Goérniak



